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EMENTA:

Apresentar as principais normas sobre seguranca da informagdo. Seguranca no
desenvolvimento de softwares. Auditoria em SIG. Politicas de Seguranca. Criptografia.

OBJETIVO GERAL.:

Conhecer os principios basicos dos sistemas de seguranca, para configurar uma rede de
computadores em seus aspectos principais

CONTEUDO PROGRAMATICO:

1. Seguranc¢a da Informagéao

a. Conceitos e Principios de Seguranca da Informacao
b. A Seguranca e o Ciclo de Vida da Informacao

c. Classificacdo e Controle dos Ativos de Informacao
d. Aspectos Humanos da Seguranca da Informacéo

e. Seguranca do Ambiente Fisico e Logico

f. Controle do Acesso

g. A organizacdo da Seguranca

h. A Seguranca no Contexto da Governanca de TI

2. Seguranca no Desenvolvimento de Software
a. Modelos de Especificacdo da Seguranca

b. Especificacdo da Seguranca Desejada

c. Seguranca do Ambiente de Desenvolvimento
d. Garantia da Seguranca da Aplicacéo

3. Auditoria em Sistemas de Informacgéo

a. Fundamentos em Auditoria de Sistemas de Informacé&o




b. Metodologia de Auditoria de Sistemas de Informagéo
c. Ferramentas de Auditoria de Sistemas de Informacgao
d. Técnicas de Auditoria de Sistemas de Informacéo

e. Auditoria na Aquisi¢ao, Desenvolvimento, Documentagéo e Manutengao de Sistemas
de Informacgéo.

f. Auditoria no Processo ou Metodologia de Desenvolvimento de Sistemas de Informacéao.
G. Auditoria em Sistemas de Informagao para producéo

4. Politica de Seguranca

a. Os Planos de Seguranca

5. Criptografia, Seguranca da Infraestrutura,

a. Aspectos técnicos - criptografia, seguranca da infra-estrutura, desenvolvimento de
aplicacbes seguras, controle de acesso, e técnicas para minimizar indisponibilidade.
Aspectos legais: validade do documento

b.. Criptografia

c. Seguranca da Infraestrutura

d. Desenvolvimento de aplicacdes seguras

e. Controle de acesso.

f. Técnicas para minimizar indisponibilidade

METODOLOGIA:

- Aulas expositivas, leitura de textos, trabalhos em grupo, artigos

AVALIACAO:

* Provas bimestrais

* Prova integrada;

* Exercicios em sala de Aula e extra sala;
» Trabalhos individuais e/ou em grupos;
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